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Infrastructures et Résilience
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In/frq.& - La résilience des infrastructures a
Resilience pour objectif de répondre aux
besoins de disponibilité demandés
par les utilisateurs.

La téhorie
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o Deux sujets sont a gerer :

+ La Continuité d’Activité :

Groupes fonctionnels unitaires \
p tifs ou techniques

Infra &
Résilience

ation Systéme d’Information
de Continuité

(Plan de Continuité‘\

Systéme d’Information  Systéme d’Information
nominal de Continuité

La théorie

+ La Reprise d’Activité.
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Infra &
Résilience

La théorie

a Un des objectifs est de répondre aux niveaux

de services définis :

DMIA - Durée Maximale Interruption Admissible
RTO . Recovery Time Objective

La DMIA (ou RTO) C’est le délai de rétablissement d’un processus, suite a un
incident majeur, pour éviter des conséquences importantes associées a une
rupture de la continuité d'activité.

Il définit le temps alloué pour faire le basculement vers le nouveau systeme.

PDMT . perte de Données Maximale Tolérée
RPO . Recovery Point Objective

La PDMT (ou RPO) est la quantité maximale acceptable de perte de données. Ce
critere définit I'état dans lequel doit se trouver le nouveau systeme apres
basculement.

- Wiks Days Hrs Mins Secs

it

Recovery Point Recovery Time

Perte de données _ Délai d’interruption
(RPO/PDMT) = 4 (RTO/DMIA)
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Infra &
Résilience

La théorie

a Quelques acronymes :

'(I'::)mes Significations -(r:;/n;:; Significations

PCA Plan de Continuité d'Activité BCP Businness Continuity Plan

PRA Plan de Reprise d’Activité BRP Businness Recovery Plan

PCO Plan de Continuité Opérationnel i COOP Continuity of Operations Plan

PCI Plan de Continuité Informatique

PSI Plan de Secours Informatique DRP Disaster Recovery Plan

PGC Programme de Gestion de Crise

DMIA Durée Maximale Interruption RTO Recovery Time Objectif
Admissible

PDMA Perte de Données Maximale RPO Recovery Point objectif
Admissible.

PRII Plan de Réponses Incidents CIRP Cyber Incident Response Plan
Informatique

PIU Plan d'Intervention d’Urgence ERP Emergency Response Plan

PCC Plan de Communication de Crise : CCP Crisis Communication Plan




#ADNinfra
» Les reponses des intégrateurs :

|n,fr<?,& a La majorité des intégrateurs a tendance a ne
Résilience regarder que la partie infrastructures, et de
ne répondre qu’a un besoin technique (sans

tenir compte des besoins uti/isateurs) :

PSI
Pl PRI
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Infra &
Résilience

a Une méthodologie pragmatique, s’appuie sur
des retours d’expérience et sur des pratiques
simples (quoique quelquefois difficile a mettre en oeuvre) :

Mise en CEuvre

Etude des Scénarios de PRA/PCA

Adéquation des
infrastructures et des Evaluation des coits
niveaux de services

RoadMap Evaluation des Criticités
Gestion des Obsolescences applicatives

Inventaires Inventaires Inventaires
Techniques Contractuel/Financier Applicatifs
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Infra &
Résilience

Une
méthodologie
opérationnelle

» Un inventaire maitrisé (Asset Management) :

ClName* Serial Number - Primary Capability- Status* - Product Name+ Manufacturer - Site+ - Current State - Floor Room
TS3550-S1 7821112 STORAGE Deployed TotalStorage F330 IBM SITE X2 ON AD27| 01
CWX2SPVARCO1 9KCSYJ2 SERVER Deployed R630 Dell SITE X2 ON AD43| 02
LIVEBOX CAIV X2 LK17034DP991787 ROUTER Deployed LIVER2Y Orange SITE X2 ON AD43| 22
CNX2SPVFWWO01 FGT60E4Q16039687 FIREWALL Deployed FortiNet SITE X2 ON AD43| 24
CWX2SPVSASO1 1776 FIREWALL Deployed SAS SITE X2 ON AD43| 24
CNX2SPVSWPO1 FOC2110SOWN SWITCH Deplay SoUX-24PS-L Cisco SITE X2 ON AD43| 39
CNX2SPVFWIO1 9401036569 FIREWALL - A 500 Palo Alto Networks SITE X2 ON AD43| 42
CP1XXXIV02 7812962 STORAGE Lwrage System Gen3 1BM SITE X2 ON AE27| 01
AE30STS01 AY16112573 STS Asys Socomec SITE X2 ON AE30| 21
SYSARAC1-4 FJC2248A17P S 4400 Cisco SITE X2 ON AE43| 15
RSBARAC1-4 FJC2306A048 _cployed 4400 Cisco SITE X2 ON AE43| 17
CTX2XSW01 FCW2213B563 Deployed 2960-S Cisco SITE X2 ON AE43| 19
ID50 Secours $1917007796161126 ~UUIER Deployed LiveBox Business 300 Orange SITE X2 ON AE43| 21
0045FHJ7 FCZ1941621E SWITCH Deployed 800 Cisco SITE X2 ON AE43| 26
RSBARAC1-2 FCZ2020617U ROUTER Deployed 0 SERIES CISCO 3925 MONO ALIMEI Cisco SITE X2 ON AE43| 28
RSBARAD1-2 DE100389685 ROUTER Deployed ETX-205A RAD SITE X2 ON AE43| 31

>

Une cartographie applicative (et des fiux;-)) :
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Infra &
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Une
méthodologie
opérationnelle

a La formalisation d’'une Matrice de Criticité des

applications (BIA) :

Evaluation des impacts en cas
d’indisponibilité informatique

Méthodologie:

Correspondance entre la criticité et I'échelle d'Impact :
* Si la moyenne d'impact est supérieure a 3 =>C1

» Si la moyenne d'impact est comprise entre 2 et 3=>

s Si la moyenne d'impact est inférieure 2 => C3

3 . Définition des impacts
>

(g Wiks Days Hrs Mins Secs Secs Mz Hrs Days Wis

&) Recovery Point
Perte de données  Délai d’interruption
(RPO/PDMT) (RTO/DMIA)

2 Definition de la Criticité

Criticality
Infrastructure
principale

Trés haut

Haut

Modéré Perturbant
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a La formalisation d’une Matrice de Criticité des

applications (BIA) :
Infra & s e e o

(vue de ko Ds1) (vue des métiers)
s ° ° C 5 5 s 2 | Arbitrage
ode Application Editeur Hébergement Description £ £ s
5] 8¢ Pt crticité - £ - criticté - g ¢ Managérial
calculée i B £ calculée g B H
2 2
= 7 B B - = z = g .
ADOT  [Netizoe e {Part d'enirée paur les commandes o pont de sorfe 3 3 c: 1 o 3 o2
B s fackures
AM0Z_[Eetome GEnERl Extarns - samn rctvage des facres dmeraises c3 1 z z = 0 0 ] c3
e cenBee E B P I Archivage des Eacires POF clers
ADO3  [DpenBes ERP Manage OnenBes iterme e, c3 1 2 3 c3 0 0 0 c:
lonenBes RH openme: - e c3 1 1 2 c3 0 [} 0 c3
- e c2 3 B 1
e c2 B B 1 c3 1 2 1 @
T Extarme ) 1 1 1 = 0 1 1 c
2 M A0oca Extarns Ertroprie qui stos c3 2 1 3 c3 1 1 3 c:
méthodologie = i I N
Aoio P Extarna B 1 1 1 B =)
Z M [ Aoais Extarns 2 1 1 1 2 =
[ - Extarns B 1 1 1 2 c3
L SNk dian.com Extsrns Site infernet 2 1 [1] ] 1 o3
A4 Presmashop Sephand dian.com Externe Pas serdle 2 1 [+] 0 1 C3
e Hebergemen chez Advense
Ats Rl S {depis le 20102018)
ADDE REFLEX Extarns - Saas Gesfon LOGISTQUE
AT HZ HARDS Externe - Saas Gesion LOGISTKQUE
Gestion Eliquette LOGISTQUE
AD018 Interne (transfert go fchier entre le WAIS of Station chargeur)
Prduit dumande libre
AD019  [Sation dargewr.com Site interned inedace vers les Farspodewrs
AD020  [SAP A agment dispute Comgrabilaé
p N Salton d'allacisage |UNssu T3E @ipasrmopee 8
AD021  fFactor verzion endiec

Note : Ne pas oublier la gestion de I'obsolescence

(matérielle et logicielle).
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. Gestion de crise -

INnfra & > Une organisation,

Résilience > Un peu de méthodologie,

Numeérique > Du sponsoring,
Responsable

> Un peu de moyens (mais beaucoup d’énergie ;-))
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a la mise en place d’'une équipe est indispensable :

i

Infra &
Résilience

Gestion de Crise
Opérationnelle

) ; ' ‘
v/ o ‘- 3 v
h' W 25 4
==Y y

T

Le secrétaire Les experts

communiquant
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. Gestion de risques :

Infra & o
Résilience @y

2-Limité

3-Grave
4-Critique

1
1 3 4
Probabilité
”’ (]

Numerique e — _ .
Responsable eoo| s X 1 17
Salles 2 3 0 5
I Virtualisation_Systéme 1 1 0 4
Matériel 1 7 6 22

Applications 1 4 0
Stockage_Sauvegarde 2 2 2%

Humain 0 3 a4
Réseau 0 1 iz 21
Postes_de_travail 0 1 0 4
Electricité 0 0 7 10

[y
N
w
N
N
~N
o
(-]
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- Numérique responsable ?

INnfra & > Simplifier le S,
Résilience > Ne sécuriser que le nécessaire,

> Maitriser ces inventaires (et en profiter pour

Numerique éteindre et déstocker les « zombies » ;-)),

Responsable
> Travailler le Green dans les datacenters :

- Ne refroidir que le nécessaire (couloir confiné ?)
» Augmentation des consignes de température

-  Extinction des équipements inutiles ou obsoletes,

o
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- Améliorer I'efficacité énergétique
des DataCenter

Infra &
Résilience B

Numeérique
Responsable



Les DC ... des années d venir

Un prototype de groupe électrogene imaginé par
Bosch Bosch et Ceres Power, et présenté a Berlin en

Février 2020.
20



Et au niveau de
Nnos salles
serveurs plus
modestes?

21

En Juin 2016, Adnouest avait participé le
soutien de 'ADEME a une étude portant sur la
consommation énergétique des matériels
informatiques  utilisés dans le monde
professionnel.

Consommation énergétigue des éqguipements

informatiques en milieu professionnel | ADN

Quest

Le livre blanc qui en est sorti pose un certain
nombre de pistes plus ou moins acceptables par
les equipes infra.

Sommes nous pres a relever certains défis ?


https://www.adnouest.org/ressource/consommation-energetique-des-equipements-informatiques-en-milieu-professionnel

Quelques pistes
d creuser pour
les infras ?

22

® Arrét des serveurs de test la nuit ?
® Arrét de serveurs prod la nuits?

O Comment gerer les batchs applicatifs et les
sauvegardes ?

® Désactivation du POE; alimentant les
téléephones IP, bornes wifi...

® Densification des VM?
® Durée de vie des matériels

® Réemploi



Arréts des postes de travail la nuit ?

®* Le poste ?

Quelques pistes e L'écran 2
4 creuser pour -

les infras ? L ) |
Et le droit a la déconnexion ?

®* Coupure des services entre 20h00 et
08h00 ?

23



Et les sujets qui
VOuSs intéresse ?

24

La gestion des achats ?

* Achat plus « écologique » ?

La durée de vie des équipements ?

* Augmenter la durée de vie des différents
equipements numerigues ?

Le recyclage des équipements ?

* Equipements du DataCenter,
* Equipements IT,
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Le numérique c’est

Quelques

r h
chiffres

de Pélectricité ____140milions _ Y
mondiale consommée de requétes sur
Google toutes
les heures

dans le monde

Aller-Retours Paris-New York
en émission de CO2

3 ' “iQiii. g consommation
1. ...".'...‘ électrique de

“
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1 data center

du flux mondial de données

Les vidéos en ligne
1 émissions
0/ mondiales
%

de CO2
25



Un peude lecture ?




Et les sujets qui
VOuSs intéresse ?

27

La feuille de route du Gouvernement
francais en terme de numérique et

d’écologique :

https://www.economie.gouv.fr/environnement-numerique-feuille-de-route-

gouvernement?utm source=Email&utm medium=Newsletter&utm campaign
=NewsletterAlliancy&utm content=20210225



https://www.economie.gouv.fr/environnement-numerique-feuille-de-route-gouvernement?utm_source=Email&utm_medium=Newsletter&utm_campaign=NewsletterAlliancy&utm_content=20210225

 \/ous étes au
| du numeérique !

www.adnouest.org
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