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ADN Ouest : Agir pour le Développement du Numeérique
en Pays de la Loire et en Bretagne
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'|0 thématiques

Sécurité et Ressources Humaines

Normes et méthodes

Audits, détection et réaction aux incidents de
sécurité

Sécurité et Innovation

Protection des données et RGPD

Gestion des identités et des acceés
Technologies et solutions de sécurité

Cloud et sécurité

Sécurité des infrastructures physiques
Gouvernance et écosystéme de la cybersécurité

Notre histoire

13-14/01/2020
Lancement de la
communauté

Podcast #1 :
Innover en
toute
Cybersécurité

La communauté #ADNCyber

WEBINAIRES

Auvril : Cybersécurité : les bons conseils en temps de crise

Formes Mai : Redémarrez sans faille...de sécurité

séminaires...
Sept : Présentation du label Expertcyber

Juin : Lintelligence artificielle au service de la cybersécurité

Notre modéle

e Des discussions thématiques
e Des documents de référence

16/09/2021
Attaques cyber :

04/02/2021 c’est arrivé pres
Afterwork de chez vous
virtuel de la
communauté Podcast #2 :
Innover en
toute
Cybersécurité

16/11/2021

WEBINAIRES

Janv : Assurance cyber : pourquoi et comment ?
Mars : Quand I'industrie rencontre la cybersécurité
Mai : Panocrim : table ronde régionale

Nos projets 2022

e Les Forums & Cyber Meets
e Podcast “Innover en toute
cybersécurité”
e Et toutes vos bonnes idées !
FORUMS
Mai : Sensibilisation SSI (Nantes)

Octobre : Sécurisation Active Directory (Nantes)
Décembre : Cyber & santé (Rennes)

CYBER MEET

Fév : analyse de risques

Mars : sensibilisation SSI

Avril : PCA/PRA

Septembre : PCA/PRA

27 Octobre : Formation cybersécurité

Podcast #3 :

Forum Cyber & Innover en
santé (Nantes) toute

Cybersécurité

WEBINAIRES

Janv : Norme ISO 27001 : Quels apports pour le
management de la sécurité ?

Auvril : Comprendre et appréhender le facteur
humain dans le risque cyber

Novembre : sujet a définir



Déroulé

09h15 - 09h30 : Accueil café

09h35 - 09h40 : Introduction

09h40 - 10h00 : ANSSI x GACYB - pléniére Panorama des risques

10h00 - 10h25 : Retour d’expérience Bruno PERAN, Responsable Infrastructure
Systémes et Réseaux, SICA

10h25 - 11h05 : Retour d’expérience Olivier LE GALL, DSI, Groupe Adélaide et Julien
RUBERT, Directeur du développement, Intrinsec

11h05 - 11h20 : Pause

11h20 - 12h20 : Ateliers par Brice AUGRAS et Victor POUCHERET, Président et CTO
de BZHunt

Il

11h20 - 12h20 : Atelier “Simulation de crise” par Laurent GUILLE de la
Communauté Cyber d’ADN Ouest (10 personnes)

I

11h20 - 12h20 : RDV individuels par le GACYB

Il
12h20 - 12h25 : Conclusion

12h30 - 14h00 : Cocktail g — @
@ BRETAGNE OUEST




Pléniére “Panorama des risques”
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Avez-vous des questions ?
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Avez-vous des questions ?




Retour d’expérience - Groupe Adélaide
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Avez-vous des questions ?




1Th05 - 11h20 Pause
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- Ateliers - BZHunt
Amphithéatre

-> Atelier “Simulation de crise” - Communauté Cyber
Salle N°3

=> RDV individuels - GACYB

Bureaux individuels

C' CCI METROPOLITAINE
} BRETAGNE OUEST
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BZHunt BZHunt

Président Directeur technique
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01_ Hacking éthique x Passion
BZHunt

Hacking éthique x Passion _

« Nous avons fait de notre passion un métier avec pour objectif de “AUDIT
défendre et valoriser la culture du hacking en France et dans le GO Audit de sécurité (Pentest)
monde. Lan / Wan / Intrusion physique

Aujourd’hui nous capitalisons sur nos travaux de recherche &
d’innovation pour challenger la sécurite de nos clients »

Brice Augras : Victor Poucheret
President - Directeur Technique

Réponse a incident
Investigation numérique

Recherche & développement
CVE / faille O day

I3

&

Programmes publics & privés

b
. N
[\ %

Solution de sécurité
BZWatch

l




02_ Nos accomplissements
BZHunt:

Nos accomplissements_

« Méme les entreprises les plus matures et les plus renforcées ont
besoin des hackers ethiques. Voici une partie de notre palmares

public et de notre couverture mediatique. »

CHB =HE -
DECATHLON - i [D RTl PR

c2riezbacor [ TFI1 LE SOIR




03_ Numbers don’t lie
BZHunt

Numbers don’t lie

Nos chiffres clés

S 2 G

100% 100% 75% > 30%

du capital est détenu de nos hackers sont classés de nos hackers ont été, sont du temps de nos hackers

par les fondateurs. mondialement aux ou seront habilités par une éthiques est dédié a la
leaderboards de Bug Bounty entité gouvernementale recherche & développement
TryHarder / Passion / Push the limits Secret / OIV / Gouvernements Bug Bounty / Zero-Day / CVI

Notre évolution _

Septembre 2022
+— 7 collaborateurs

4
¢ A &

™ 2021 £ Fin 2022
2 collaborateurs 9 collaborateurs
CA : €400K Objectif CA:1m€



Avez-vous des questions ?




Conclusion
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Vos
prochains

événements

ADN QOuest

Inscription via:
https://www.adnouest.org/ > Participer >
Agenda des événements

Pensez covoit’ !

ADN Cyber

4

Cyber Meet #5

271102022 [

Cyber Meet #5 : la formation des
collaborateurs @ la cybersécurité
est-elle suffisante ?

En visio - 27 octobre 2022 de 18h00 & 19h00

Les membres de la communauté ADN

Cyber ont le plaisir de vous inviter au prochain
Cyber Meet, des rencontres mensuelles
proposées en visioconférence pour vous donner
I'occasion de discuter G batons rompus et ou les
digressions sont également les ...

17/11/2022

18h30 - 2130 ()

Club des Légendes, Stade Brestois 9

o9r12022 [

[Webinaire] L'IT, face & la crise
énergétique. Episode#1

En visio - 09 novembre 2022 de 08h30 a 09h30 - En Visio
La situation économique et géopolitique
mondiale a transformé les colts de I'énergie.
Nos usages vont devoir sadapter & tous les
niveaux, y compris dans le S| : que ce soit dans
nos consommations ou dans les types
d'énergies utilisées, nos habitudes ...

ADN 29 féteses2ans !
17 novembre 2022 de 18h30 & 21h30 - Le Club des
Légendes - 14 Rue de Quimper. 29200 Brest, France

Déja 2 ans qu’ADN 29 a vu le jour! Les

leurs bougies & leurs cotés. Pour féter

donnent rendez-vous, et plus ...

animateurs et animatrices du péle territorial
ADN 29 ont le plaisir de vous inviter & souffler

~ADN slmibglo Dlvgvllalosl
. ADN Numériq onsabl

10/12/2022

1h30-12030 (O

[Webinaire] Comment faire des
e-mailings de maniére plus
responsable sans concession sur
I'efficacité ?

En visio - 10 novembre 2022 de 11h30 a 12h30 - En Visio
Le digital a aujourd’hui plus d'impact sur le
réchauffement climatique que l'aviation civile. Il
est responsable de 4% des émissions de gaz &
effet de serre et ce chiffre est en augmentation
constante. Vous avez envie de vous lancer ou
d'ceuvrer pour un ...

I'événement, c'est au Stade Brestois qu'ils vous :

@ CCI METROPOLITAINE

BRETAGNE OUEST



https://www.adnouest.org/

Vos prochains événements CCIMBO

QUAI DES
ANEVAND 7 | B )

RESEAUX 4

5b¢
EDITION

Rencontrez
[es réseaux d'en treprises

de 17h45 a 21h00
a la CCIMBO Quimper

Renseignements au 02 98 98 29 49

GOOGLE ATELIERS NUMERIQUES
(STRATEGIE DE MARQUE & BASES DU
TOURNAGE VIDEO)

Le mardi 15 novembre 2022 a la CCIMBO
de Brest (ou en Visio)

COACHINGS INDIVIDUELS

PERSONNALISES GOOGLE

(EN VISIO)
Le lundi 28 novembre 2022 (VISIO)




Formation
« Sensibilisation d
la cybersécurité »

CPF

(Ex DIF)

Les enjeux de la cybersécurité :

- Systémes d'information [ enjeux de cybersécurité
- Les conséquences des cyberattaques

- L'environnement juridique

- Les conséquences pour la structure et les salariés

Typologie des menaces et attaques :

Explication des vulnérabilités a anticiper

- L'écosystéme cybercriminel

- Effets des attaques [ événements a redouter

- Attaque sur le matériel [ contournement contréle
d'acces

- Utilisation de logiciels malveillants

- Ingénierie sociale

CFTMI

Centre de Formation Tertiaire, Management et Informatique

C; CCI METROPOLITAINE
BRETAGNE OUEST

Délégation de Quimper

Hygiéne informatique des utilisateurs:
Formalisation des consignes de sécurité
- Protection du patrimoine /
chiffrement

- Maitrise du systeme d’information
- La mise a jour : réduction des failles
- Gestion des acces

- Nomadisme [ séparation des
usages

- Messagerie [ internet

- Usage des réseaux sociaux

- Réaction en cas d’incident

- Gestion de la téléphonie (piratage
standard)

@ CCI METROPOLITAINE

BRETAGNE OUEST




Lien : klaxoon.com
Votre avis Mot de passe : ZY2AMSZ

compte !
— (un pseudo vous sera demandgé)



http://klaxoon.com

_\/ous étes au O
du numérique !
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