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Mise en oeuvre de NIS 2




Christian Quivy
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Pour une
entreprise
conforme au
GHI de 'ANSII

Différence : NIS 2 introduit des exigences plus larges et structurees, tout
particulierement en matiére de gouvernance, de gestion de crise et réaction &
incident, de pilotage de la cybersécurité, et de la chaine d'approvisionnement.

Mise en conformité NIS 2 étape par étape (sur la base d'une évaluation des
ecarts / GHI) :

1.

renforcer sa gouvernance Cyber en impliquant le CoDir / DG (exigence
explicite du NIS 2), nommer un RSSI, définir les réles et responsabilités,
integrer la gestion des risques et son pilotage ;

gérer les risques cyber en formalisant une démarche d'évaluation et
gestion des risques (tracer les évaluations et actualisation) ;

intégrer la supply-chain & la cybersécurité et contractualiser les clauses
de sécurité avec les prestataires stratégiques ;

préparer et tester une procédure de gestions de crise Cyber (détecter,
répondre, notifier) et le plan de communication interne/externe sur incident
former et sensibiliser en continue tous les utilisateurs, y compris le CoDir ;
assurer la continuité d'activité en précisant les modalités de sauvegarde,
de restauration et de continuité des activités critiques ;

centraliser et formaliser les politiques, processus, preuves d'application et
tests menés (audit, controle, exercice...) pour prouver sa conformite.



Pour une
entreprise
certifiée

ISO 27001:2022

Différence : ISO 27001 est une solide base a l'introduction du NIS 2
qui prévoit des exigences additionnelles sur la gouvernance, la
notification d'incidents et les responsabilités.

Mise en conformité NIS 2 étape par étape (sur la base d'une
évaluation des écarts / GHI) :

i

Adapter sa gouvernance Cyber pour formaliser I'implication du
CoDir / DG (exigence du NIS 2)

Mettre a jour la politique de notification d'incidents selon les
délais du NIS 2 (préparer des scenarii, procédures et moyens
d'alerte a lI'autorité) ;

Revoir et compléter les clauses de sécurité dans les contrats
fournisseurs stratégiques ;

Tester et améliorer la gestion de crise et la communication
interne/externe sur incident majeur ;

Mettre a jour le corpus documentaire (preuves, procédures,
plans de réponse).



Astuce pour se
déclarer aupres
de I’ANSSI

Point d'attention : des écarts au GHIl ou a I'lSO 27002:2022 sont
possibles, il faut donc évaluer leurs impacts sur la mise en
conformité NIS 2.

NIS 2 obligera & fournir diverses informations : 'ANSSI évaluera
votre investissement en cybersécurité.

Anticiper les livrables suivants :

1. roadmap stratégique de mise en conformité (jalons, pilote,
budget estimatif...) ;

2. plan d'actions pluriannuel et détaillé (priorite, remédiation,
planning, responsabilités type RACI) ;

3. tableau de bord de suivi de la mise en conformité et rapport
d'avancement ou d'étape qui integre les parties prenantes.

Associer la direction et les métiers : aligner la conformité NIS 2
aux metiers et aux enjeux de l'organisation, faciliter I'acceptation
des nouvelles exigences.

Un écart de conformite est toujours possible s'il est justifié et
acceptable (ne remet pas en cause les principes Cyber ou n'introduit
pas une faille).

------



Synthése des écarts NIS 2 / GHI

Exigence NIS 2
Gouvernance cybersecurite impliquant la direction

Recommandation GHI 1.3 : organiser une instance de pilotage

Réponse/Controle GHI ANSS!

Ecart/Besoin complémentaire NIS 2

NIS 2 impase role formel du CODIR dans |2 gouvernance

Désignation formelle d'un RSSI/CISO

GHI 1.1

nommer un rasponsable sécurite

Préciser rattachement hierarchique au plus haut niveau dedsionnel

Politique de cybersecurité documentée

GHI12:

etablir une politique de securite

Adapter [a politique aux exigences de la directive europeenne

Gestion des risques réguliére

GHI21:

réaliser une analyse de risques périodique

Inclure explicitement la chaine d'approvisionnement et tiers critiques

Plan de gestion de crise et continuite d'activite cyber
Notification incidents majeurs aux autorités (24h/72h)
Securité de la chaine d'approvisionnement
Sensibilisation et formation continue

GHI 5.1
GHI 5.2

_GHi 33:

GHI41:

mettre en place PCA/PRA

signaler incidents graves a la DS
controter les fournisseurs

formation initiale et recyclage annuel

Tester spécifiquement les scenarios cyber et notification inteme/exteme
Ajouter processus de notification directe a I'ANSSI/autonité compétente
Contractualiser des clauses de cybersecurité obligatoires et audits tiers
Etendre I formation 3u CODIR et aux parties prenantes dés

Documentation et tragabilité des preuves de conformite

GHIB.1;

conserver journaux et rapports d'audit

Formaliser un registre de conformite dadie NIS 2

Amelioration continue selon evolutions menaces

GHIT.1:

mettre 3 jour perindiquement e referentiel

Integrer retours d'incidents et exercices pour NIS 2




Synthése des écarts NIS 2 / 1ISO 27001:2022

Exigence NIS 2
\Gouvernance de [a cybersécurité impliquant la direction

Réponse ou controle 1S0 27001:2022

Leadership, context (dauses 5.1,4.1,4.2)

Ecart ou réalisation complémentaire a prévoir
NIS 2 demande une implication plus directe

'ﬂéslgﬁaﬁﬂn formelie d'un RSS! ou respensable cybersecurité

Clause 5,3, Annexe AS.L

Preciser role, statut et rattachement a fa direction

Politique de cybersécurité documentée
I F [ " s
Gestion des risques réguliere

Clauses 5.2, 6.1.3, Annexe A 5.1
Clauses 6,1.2/6.1.3 - Annexe A8.2

(Généré par 50 27001
Renforcer |z prise en compte de | chaine d'approvisionnement

Plan de gestion de crise cybersécurité et de continuité dactivité

Annexe A5.29/A.5.30, Qauses 8.2-8.3

Adapter aux scenarios cyber et exigences NIS 2 {test, notification)

Notification rapide (24h/72h) des incidents majeurs aux autorités

(lauses 16.1, 6.1.3, Annexe A.5.24

Adapter pour notification “autorité” et non seulement clients/fournisseurs

Securité de la chaine d'approvisionnement et contractualisation
ISEnsihil‘Lsalinn et formation
Surelévation reporting, tableau de bord, documentation de conformite

Annexe A5.19,A5.20
Annexe A63,A7.2
(lauses 9.1, 10.1, Annexe A.5.34/A.5.35

Causes plus explicites a formaliser pour fa NIS 2

Efargir [a cible pour inclure CODIR 2t responsables critiques
Renforcer 2 visibilité et le suivi des livrables NIS 2

;Eummu nication en gestion de crise
Renforcement continu selon evolution des menaces

Annexe A.5.26, A8.2, Clauses 74
Clause 10,1, 10.2 (amelioration continueg)

‘Scenarios de gestion de crise cyber explicitement testés

Alignement 150 27001, formaliser Iz mise 3 jour NIS2




Avez-vous des questions ?




REX Analyse d'écart NIS 2
NIJI - CD35
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Directive NIS 2 :

Applicabilité

= Partiellement applicable en

concernes (voir Annexe
Dlrectwe} uuec npphc-::tlnn

= Transpo*s'rtiun nécessdire
pour désigner les entités
publigues concernées

|'essentiel

Ambitions NIS2

mpuhhques et privées
implantées sur le territoire
de 'UE

Assurer une unifermisation
des téglslutlons et des
pratiques entre Etc:!ts
Amelmre:r lu coopératior

mem't':res

Objectifs pour I'entité

Se defe e en cas
d'attuque

umltes de] entite




Directive NIS 2 : |'essentiel

Deployer une gouvernance sécurité a haut niveau Mettre en place une logique d'amelioration

o Impliquer la direction (« dirigeant exécutif de l'entité ») continue

e Par défaut, un SIR couvre I'intégralité du Sl de I'entité
(ovec possibilité d'exclusion)

e Se déclarer a I'ANSSI et mettre en place un mécanisme
de déclaration des incidents

+ Documenter
e Controler/mesurer
o Ameliorer/mettre & jour les pratiques

Maitriser son ecosysieme Assurer la conduite du changement

e Ecosystéme interne : RH, moyens généraux... e Sensibiliser et former les colloborateurs et les

e Ecosystéme externe avec répercussion des exigences dirigeants -
sur les fournisseurs et les partendires (& la charge de » Accompagner les restrictions d’'usages et les
I'entite) contraintes . . I
- e Saijsir l'opportunité de réinterroger/simplifier les
processus

@



1 | Notre appropriation NIS 2



Réception par Imineti

Analyse du fond

Avant le vote de la commission analyse
approfondie de la directive

—_—

- Analyse comparative de NIS et NIS2
puis des evolutions du texte

=> Tableaux comparatifs des annexes, des
sanctions et pouvoirs de contréle

= Elaboration d’'une synthese des actions
a réaliser pour les entités

Publication d'un premier article suivi
d'intervention devant plusieurs groupes de
travail ou rencontre IT Fin 2023
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Construction d'une expertise

Comme toute procédure leqgislative
e manque de visibilité et de precision -
¢ necessite de creuser et d'analyser les avis de tous les «
experts » ;
Au debut temporisation par mangque de connaissances et
d'exigences concretes

Initiatives de FANSSI
e Organisation degmu es de travail par secteurs d'activité
e Communication des 20 objectifs )
¢ lere mission a partir des objectifs transmis au CD35

Etudes des transpositions européennes
e Belgique
e (Grece

Elaborgtion d’une doctrine Imineti _ ]

o Clients cherchaient des réponses toutes faites et rapides et
certains 'edlteursi;)rapcgﬂient des solutions et services
mettant « en conformite » ) i

e Attention G étre clair avec les clients sur le caractére non
définitif et sur les interprétations réalisées

o @
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Construction d'une offre
pour les différentes entités

DEMARRAGE
‘Dbtjertife - Oibsleiils - (ibaitif=:
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INITIALISATION | Evaluation des écarts

Objectifs

-

—
-

Analyser |'écart entre les pratiques et les attendus de la
Directive

Etablir une feuille de route macro

Identifier la charge nécessaire pour la mise en conformité

Méthodologie

1.

2.
3.
4

Comprendre le contexte de |'entreprise et son organisation

Auditer les architectures et pratiques existantes
Evaluer le niveau de conformite via & vis de |a directive
Etablir les chantiers @ mener a travers une feuille de route

Prérequis
e Périmétre du SIR
e [Interlocuteur SSI identifie

Nos savoirs faire
e Expertise d'audits
organisationnels (NIS2, ISQ
27001, HDS)
e Expertise d'audits d'architectures
et de configurations (NIS2,
Secnumcioud, HDS)

Livrables

e Rappeort d'écarts de conformite
e Feuille de route macro avec les
charges associees



MISE EN CONFORMITE | Pack initial

Objectifs
- Mobiliser 'ensemble des intervenants concernés Prérequis
- Réaliser les actions structurantes créant un cadre e Périmeétre du SIR validé

propice a l'atteinte des objectifs o
Nos savoirs faire

i d a2 o zrz e Accompagnement du RSSI dans la
N L W " réalisation des actions

Moo RSS! L - Ft"i'-‘-' - s Plandiaction gestion A * u‘t d'ﬂ'.t I' d
dishily JALL o CWdlarfo S ek SrosystEmie h JE dot » o nimation ellers.de
Sensibilisation i AR s Gestic dis tory Iy i ' . .
~ a4 _ co-construction

- B — e Reédaction des documents

. - ' Sécurlsation des L= : =
\ - - B Sirurisation des posties Inwtrtaine oed Sckifs © O rsnan [ ] DEpIu[EI‘I’}Eﬂt ﬁES SE}[UTID'HS

- e travail securite Physique Admjinistration o i ] '
SRR tEChnlques-

Livrables

Procossis dogestion

Inurnalisation ,
des incidents

e Documentation réalisée
e Plan d'action pour la conformité
compléte

ﬁésiﬁ_&nr:e Saapgartde Test e reslauralicn Frnrmce di orise



Réception Coté entité régulée

Premiers éléments par voie de presse : "la directive NIS2 va €W Doit d’abord étre votée par les institutions de 'UE
concerner les collectivités territoriales" "NIS1 n'a pas

; 3 . Commission Directive Parlement
fonctionnee, place a NIS2" européenne  ——— européenne o) fumn
. . . ¢ I p doit
Liste de 20 sujets dlffuses par la commission européenne, =1 . étre volée g o
vision trés macro, "sécurisation des endpoints", "supply SalUE
T IT 1)
chain”, "Gouvernance” 9 Doit étre transposée par les Etats membres Directive
; . . \ - 5 dans leur droit national européenne
La directive européenne votée, une lere version d'un Dans un délai de 6 mois 4 2 ans, :
chumen_t d;? travail de transposition a ete rapidement Législation Etats membres .l
communiquée par 'ANSSI. e arisinsen p- est
' N s
La collectivité etait amenée G se prononcer et ¢ réepondre @ ——

un questionnaire en ligne.

Tres tot le CD35 decide de solliciter NIJI pour réaliser une
étude de la mise en conformité NIS2 avec un plan d'action
pluriannuel de conformité.



2 | Problématiques entités régulées



Applicabilite

Constat : Difficultés pour les organisations de savoir si elles font partie des entités concernées

(sauf dans les cas les plus évidents)

Entités concernces par leur secteur d'activité.

Beaucoup de renvoi vers des définitions sectorielles
tres larges :

Ex : Fabrication de machines et équipements n.c.a.
(Entreprises exercant I'une des activites
économiques visées dans la NACE Rév. 2, section C,
division 28)

Classes 28.1 (Fabrication de machines d'usage général)

»28.11 - Fobrication de moteurs et turbines, 4 'exception des moteurs
d'avions etde vehicules

«28.12 - Fabrication d'équipements hydrauliques et pneumatiques
«23.13 - Fabrication d'autres pompes et CoOmMpresseurs

»28.14 - Fabrication d'autres articles de robinettene

¢ 28.15 - Fabrication d'engrenages et d'organes meécanigues de
transmission

Entreprises pas forcément enregistrées avec le bon
code NACE

Applicabilité directe, beaucoup d'incertitude sur les
organisations publiques

Ex : La CC| est concernee de part son statut juridique
de « établissement public administratif ».

o ‘article L710-1 du Code de commerce définit les CCl comme etant
des établissements publics sous tutelle de I'état (Bercy).

«'article 8-7a de la proposition de |oj REC dispose gue « sont des
Entités Essentielles les administrations de |'etat et leurs
etablissements publics administratifs = sans critéres de ssuil.

Or, les CCl n'ont pas de visibilité sur ce sujet et s'attachent
aux activités réalisées



Définitions de périmetres a couvrir

Constat : Difficulté de définir un périmétre cohérent et facile a maitriser

Revirement sur les périmeétres soumis aux objectifs : des critéres flous

Ancienneversion ________________ |Veson23

ﬁﬁ"?fi";é”‘ au m_f’“’ cas '[;: en 'Eét“l "‘ﬂ*‘]ﬂkﬂﬂ'l‘fﬂ ﬂﬁ"ﬁ“fﬂm' 'fﬂlﬁe" o el Lentité précise dans |a liste [de ses activités], les systéemes
I'information, parmi ceux [de ses activités], pour lesquels il n'existe aucun besain . e : o alE S -
en disponibilite, en intégrité, en confidentialite ou en authenticite dont la non- d'information pour lesquelles elle a décidé de ne pas

satisfaction serait susceptible d'entrainer au moins un des risques suivants : appliquer les objectifs de sécurité définis, 'entité renseigne

«  Ladegradation ou l'interruption des activités ou services de l'entité ;

*  ladivulgationa des personnes non autorisées d'informations sensibles traitées par les
activités ou services de 'entité ; .

= akaration desinformations nécessairesaux activités ou services de 'entite.

les justifications de ces choix.

Applicabilité filiale étrangére
Manque de clarification manque de retour d'expérience
2 solutions :

e Chagque filiale applique les mesures cyber de la société mere. La Directive instaure une obligation de
coopération entre les autorités de contréle (Art 37,1 NIS2)
e Chagque filiale applique les mesures de son pays d'établissement.



Probléematiques des entités régulées

e Pas d'accompagnement de 'ANSSI : manque de ressources disponibles de |la part de
TANSSI (cellule dédiée (mail ou tel)

e Notion Audit systématique : le Département n'a pas la possibilité d'auditer I'ensemble
de ses 150 prestataires. La mutualisation d'audit entre collectivite peut étre une
solution, mais elle a des limites, parfois pas le méme périmetre et agenda.

e |'entité porte la responsabilité de la conformité NIS2 des prestataires : pas de
labellisation des outils.

e |Interdiction du BYOD : mesure difficile & appliquer car changement total dans les
usages - « ne doivent se connecter au Sl que des appareils gérées "



3 | RETEX CD35



Démarche

Restitution

* Pré remplissage de la
matrice grace a la
connaissance du contexte

e Mise a jour de |la matrice
avec les équipes
Infrastructures, Applicatifs
et la gouvernance

» Formaliser les écarts avec
les objectifs de sécurité
NIS2

e |dentifier les actions
nécessaires pour atteindre
la conformité

» Restituer le niveau actuel
de conformité

s Présenter une feuille de
route



Grille d'audit

Gouvernance Protection Deéfense Resilience

*Recensement des S|
sGouvernance de la
securité
sGestion des risques
*Maitrise de |'écosystéme
s Audit de la sécurité des
SIR
*Prise en compte de la

sécurité numérique des RH

*Maitrise de ses systémes
d'information réglementés

-S_écurité physigue des
locaux

eSécurité de ['architecture
des SIR

sSécurité des accés distants
aux SIR

»Protection des SIR contre
les codes malveillants

Sécurité de la
configuration des.
ressources des SIR

*Gestion des identités et
des acces des utilisateurs
des SIR

» Administration sécurisée
des SIR

e Administration sécurisée
des SIR via des ressources

‘dédiées

*Supervision de la sécurité

des SIR
*Gestion des incidents de
sécurité

*Continuité et reprise
d'activité

*Gestion des crises cyber

«\érification du
fonctionnement des
capacités opérationnelles



Vue globale

Une mesure de sécurité est considérée comme
conforme si l'action est pleinement réalisée ou si
I'action n'est pas applicable au S| du
Département.

Une mesure est en cours de réalisation si les
actions mise en ceuvre sont suffisantes pour
assurer partiellement la conformité & la mesure.

Une mesure de sécurité est non conforme lorsque
aucune action n'est entreprise ou lorsque les
actions ne permettent pas d'assurer une
conformité partielle.

Conformité globale des 161 mesures

m Canfarme

® Mon conforme

B En cours de réalisation

@



Vue
par pilier

¥ Conforme
® En cours de realisation
# Non conforme
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Pilier gouvernance

texte



Plan d'actions global

Macro-planning avec charge de mise en oeuvre (hors licences, études et matériels)
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Avez-vous des questions ?




Votre avis compte !

'?-Elﬁ

Lien : klaxoon.com
Mot de passe :

RM54VFZ

(un pseudo vous sera demandé)




Vous étes au
@ du numérique !

www.adnouest.org

Partagez votre expérience :

W) @adnouest



