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Qu’'est-ce qu'une
communauté
thématique ?

29 Une communauté ADN QOuest rassemble
3 29'“‘3“" y - 1" 8 f des membres de l'association, ot qu'ils
> 88 ”‘- ¢ 12 soient dans le Grand Ouest, autour d’'une
i = e grande thématique d’intérét.
Paian e TN Chacune des 7 communautés fédére ses
U membres autour d'une ambition et
85 d'objectifs communs, qu'elle décline en
projets, événements, outils, 5

ressources et contenus collaboratifs ==



Fonctionnement d'une communauté thématique

ADN Ouest
UNE
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AMBITINE , ®
CQMMU Equipgédncélcgr;ation Que font-ils ?

SPONSOR
Membre du CA

ADN Ouest

DES
Les membres \ EVENEMENTS
adhérents

DES
PRODUCTIONS
COLLABORATIVES

FACILITATRICE
Salariée d'ADN Ouest




e Echanger, partager, apprendre : collaboration et
intelligence collective sont les maitres mots

e (Ce sontles membres qui font vivre la
communaute

e L’implication est a géeomeétrie variable : que vous

Les prinCipeS ayez 30min ou 20h par semaine a y consacrer,
I'important c’est de participer

e Vous pouvez étre inscrits et actif sur plusieurs
communautes et plusieurs groupes de travail.



Vos intervenants

Francgois LEROY Adrien MATHE Emmanuel PETIT Raoul AUFFRET
Directeur Général Business Developper CEO Directeur Associé
ENVOLIiS EPSIGHT EPSIGHT ANTAUEN




Déroulé

Accueil café: 8h45 a 9h
Introduction et contexte : 9h ad 9h45
Intervention : 9h45 c 10h45
1. Cartographie
2. Direction générale (Sponsors) et moyens
3. Analyse de risque
4. Définition et mise en ceuvre des moyens techniques
5. Exploitation/évaluation et amélioration

Conclusion et questions : 10h45 a 11h00
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Numérisez le QR
ou utilisez le lien

pour participer

https.//iorms.office -
com/e/KwsZ1pZAPk

o Copier le lien

15 réponses envoyees

En un mot, quelle est pour vous la difféerence entre PRA/PCA et
PRI/PCI

activité Test

Responsabilité
temps, . pcA Qtpuche  Complément

reve Périmétredonnees

Continuitée
entreprise FPC| organisation indisponibilité
cellule informatique Implémentation technique

Wordcloud Toutes les reponses 1surl




PRA & PCA




Pourquoi un PCA /7 PRA?

Les objectifs d’'un PRA/PCA - T—
peuvent étre nombreux, soilpreiting T

Solvency |, sur les

mais ils sont toujours
destinés a répondre a des

b . - | — ,
esoins metiers. Mettrele SI N e < 1
en conformité ¥, les|enjeux

besoins metiers

G

RIGE: V Pr .
Incident, Déménagement)
Sinistre, Reorganisation,
Fusion
———
Diminuer les Sécuriser le Sl
risques

@



PCA - Plan de Continuité d’Activité

*le PCA représente I’ensemble des mesures visant a assurer, selon divers
scénarios de crises, le maintien (le cas échéant de facon temporaire selon un mode
dégradé) des prestations de services ou d’autres taches opérationnelles
essentielles ou importantes de I’entreprise, puis la reprise planifiée des
activités.

PRA : Plan de Reprise d’Activité

Le plan de reprise d'activité integre I'ensemble des ressources et
processus indispensables pour assurer le redémarrage des activites
vitales d’une entreprise dans les délais imposés par les métiers, suite a un

sinistre (Il recouvre des reprises généralement totales du Sl).



Quelques définitions

PCA : Plan de Continuité d’Activité

NEes OO0
B8 ) OC
L) ElEls

PRA : Plan de Reprise d’Activité

SGS




DMIA : Durée Maximale Interruption Admissible
RTO Recovery Time Objective

C’est le délai de rétablissement d’un processus, suite a un incident majeur, pour éviter des

conséquences importantes associées a une rupture de la continuité d'activité. Il définit le temps
alloué pour faire le basculement vers le nouveau systeme.

PDMT : Perte de Données Maximale Tolérée
RPO Recovery Point Objective

Le RPO commence a s’exprimer a l'instant ou I'incident majeur arrive et peut étre exprimé en
secondes, minutes, heures ou jours. Il s’agit donc de la quantité maximale acceptable de perte
de données. C'est la durée des fichiers ou des données dans le stockage de secours exigé par
I’organisation pour reprendre des opérations normales apreés l'incident. Ce critere définit I'état
dans lequel doit se trouver le nouveau systeme apres basculement.

Perte de données Délai d’interruption Oé{\)

(RPO/PDMT) (RTO/DMIA)

2 Wiks Days Ws Mins Socs Socs Minz Mre Days Wis



allette de > ecours

Support contenant I'’ensemble des éléments nécessaires au déroulement
complet d’un PRA :

Annuaire de I’ensemble des intervenants,

Procédures (bascules, vérifications, exploitation),

Ordre de priorité/redémarrage, ...
Son format peut fluctuer de la mallette physique au coffre-fort électronique.

ellule de '_rise

Ensemble des acteurs associés a la gestion d’une crise (Arbitrages, Communication,

Gestion des partenaires, ...) -
Le réle de la cellule de crise est d’assurer une gestion efficace des situations de crise,
Elle doit nécessairement étre définie avant 'arrivée d’un sinistre !

Elle décide de I'activation (ou pas) d’un PRA. ( ;

uuuu



Phase 1

Constats
es > premieres étapes (inventaires)

Phase 2

Matrice de Criticité
(BIA)




Phase 1

Constats
(inventaires)
Phase 7 Phase 2
Controles Matrice de
Criticité (BIA)
Phase 6 oh 3
Corpus ase
Documentaire Validation des
u obsolescences
Phase 5 Phase 4
Organisation Scénarios
M—



PCA

Versus PRA

*Le PRA est un sous-ensemble du PCA, qui décrit les mesures qui
doivent étre déclenchées a la survenue d'un sinistre et nécessitant

une bascule sur le site de secours.

Stratégie Analyse de c'IA’ir::Iyasst
Besoins risques pa
() sur le business
)
5 \ i
E Plan de Continuité
< d’Activité

Communication
Stratégique

Gestion CeIIL,JIe de Crise
prestataires Opérationnelle

de Reprise
d’Activité

Plan de Continuité
Gestion d’Activité Informatique
des ressources Flatds 9
Cellule de Crise



Reprise ou Continuité ?




Les risques évoluent

Les risques que I'on cherchait a couvrir étaient souvent:

* Les coupures d'électricité
* Les incendies
* Une panne matérielle sur le stockage

* Une panne matérielle sur le réseau

Depuis, les DSI ont beaucoup travaillé a réduire ces risques physiques
et y sont parvenu pour certaines d’entre elles.



Les risques évoluent

Il en reste un qui fait frémir les DSI...

* Le cryptolocker

Et, concernant celui-1d, personne n'a encore trouvé de solution magique...

Donc que vous mettiez en place un PCl ou non, un PRI est obligatoire
pour ce type de risque.



1- Cartographie

Travail entre
les Métiers et la DSI




Cartographie

Achat de matiéres
premieres

o

L'entreprise Biscoto

Spécialiste du biscuit a destination de plusieurs marques de GMS

J

Biscoto

/

9

Envoi de biscuits
dans les GMS



Cartographie

Stock Motleres

Receptlon ue VOUS qui

essayez de
penser a tout

Au début, la
cartographie ca
ressemble a ¢a..

Emballage en

carton™



Cartographie ohlectl

Entreprise “Biscoto”

Biscuiterie a destination de
plusieurs marques de GMS

Identifier les principales activités de I'entreprise et définir leur criticité.

\_ J

Emballage des

Réception des Stockage Fabrication biscuits

matiéres premieres

oy — [ — .

Expédition Stockage Emballage en
carton

La cartographie doit étre faite conjointement entre les métiers et la DSI. @



Cartographie

Matrice de priorisation des activités

La criticité des activités doit étre classifiée
selon des critéres propres a votre entreprise :

* Perte de CA

* Perte de confiance des clients, des
investisseurs voire des salariés

* Image

* Etc..




Objectif :

(]
ca rtog rd phle Classer les activités par ordre de criticité.

e Métiers DSI

s Actifs Critiques Actifs Informatiques Critiques
Activité PRA PRI
Entreprise “Biscoto” ( ) (PRI)
Réception des matiéres Fournisseurs, Entrepbt/Zone de ERP (saisie des stocks)
C3 premiéres livraison Ordinateur réceptionniste
A4 C3 Stockage Entrepbts, zones de stockage
Comptabilisg Serveur qui héberge les recettes

Serveur qui pilote les machines de

Fabrication Mélangeurs, pétrisseurs, fours L
|—> Non critiques <—| fabrication ; S
Ordinateur service fabrication

Machines a emballer, sachets

e Biscoto fonctionne en flux tendu sur la Emballage plastique plastiques ERP (saisie des stocks produits finis)
production.
. o 2 C3 Emballage carton Machines a emballer, cartons ERP (sorties de stocks cartons
* Faible capacité de stockage des S ( )
produits finis : max. 48H de production. ' N\
ERP (saisie des sorties de stocks)
* Au-deld : production stoppée par Ordinateur service expedition
manaue de place dans I'entrepdt. C1 A Imprimante a étiquettes transporteur
q P p Expédition Transporteurs, palettes Logiciel d’expédition transporteur
Acceés Internet pour demandes
transporteur
\_ p

Processus le plus critique = expédition




Cartographie

Situation normale PRI
/ - , \ Gtes papier des sorties \
gfolilkes?je:nssol,rélss de —P> | de stock le temps de
I'indisponibilité de I'ERP
g W Création des expéditions chez un Fgglr:coge de connexion Iptelrnet
le transporteur pour les envois —_— sur telephone pro pour creer les
— D 3 bons de transport directement

— dans le logiciel fourni par le ,
transporteur installé en local sur le site du transporteur

Expédition \
, . 1 PC portable acheté en
Impression des étiquettes — supel?morché
de transport sur
imprimante a étiquettes
K / k1imprimcmte a étiquettes /

A chiffrer pour arbitrage

par la DG




2 - Direction Générale et Moyens




Objectif :
DG & Moyens | N
Obtenir un positionnement de la DG,

\_ Et les moyens en conséquence.. )
=3
= ow
B::e
Etape
Entreprise “Biscoto” P Etape

Actifs identifiés dans le Les métiers & la DSI .
processus d’expédition : présentent dlaDG: La DG se positionne...
* ERP (saisie des sorties de stocks) * Les activités identifiées, et leur criticité * Traite le risque par la technique
® Ordinateur service expedition * Les actifs critiques pour le PRI/PCI * Traite le risque par des solutions

manuelles quand cela est possible

* Imprimante a étiquettes transporteur . ,
* Les solutions pour adresser le risque

P (chiffrées bien entendu !) * N'adresse pas le risque et assumera
Logiciel d'expédition transporteur plus tard que le processus n’est pas
couvert

... puis vous donne les
moyens en conséquence

Accés Internet pour demandes
transporteur

AL
La DG doit étre votre principal sponsor. Sans elle, le projet est voué a I’échec. W @



DG & Moyens

Votre role en tant que DSI...

\)
, TEST i
& . — &
— <
N\ I
Identifier les actifs  Proposer des Tester Faire évoluer

IT critiques solutions régulierement le PRI/PCI
Identifier les activités Etablir le PRA Assumer les choix de @
de I'entreprise la DG 2



3 - Analyse de risque







Risques
dimage

Impact sur la réputation de
I'entreprise en cas d'incident.



Pertes économiques liées a
I'interruption des activités.

Risques
financiers




Risques pour
la vie humaine

Conséquences sur la santé et la
sécurité des employés.



Non-respect des regulations et des
normes en vigueur.

Risques de
conformité




Risques
opérationnels

Perturbations des processus metier

critiques.




Business

Impact
Analysis (BIA)




Etapes de l'analyse de risque

Wnh =

o A

|dentification des processus critiques
Evaluation des impacts
Détermination des besoins en
ressources

Etablissement des priorités de reprise
Développement des stratégies de
continuité et de reprise




La premiére étape consiste a disposer de I'ensemble des Assets du Systeme
d’Information :

Inventaires techniques (salles internes, hébergés, Cloud, ...),
Inventaires applicatifs (applications internes, hébergées, Saas, Web, « excel », ...),

Inventaires contractuels : contrats de supports et de maintenance.

Linventaire technique doit comporter des informations d’identification précise de I'intégralité
des équipements (nom, Numéro de série, position dans la salle, ...), mais idéalement aussi le numéro
d’immobilisation (pour faire le lien avec la comptabilits),

L'inventaire applicatif doit comporter des informations d’identification précise de I'intégralité
des applications et des différentes fonctions métiers, quelques fois portée par des fichiers de
type « excel »,

Il ne faut pas oublier I'inventaire des contrats de supports et maintenance, que ce soit pour
les équipements IT mais aussi pour les applications. Une liste synthétique est nécessaire, -
mais une fiche par contrat est une nécessité, a minima pour toutes les contrats critiques. C



La seconde phase de la construction d’'un PCA consiste a identifier les
applications vitales du Systéme d’Information :

1 Evaluation des impacts en cas 3 Définition des impacts
d’indisponibilité informatique

B2 - Analyse d'tmpacts Business 2 Wis Days W Mine Secs Soct Mam W Days Wis
— e ST = @ Recovery Point i Al
e s A Perte de données  Délai d’interruption
el sape L whansele duivten

Fate de CA X MY e § AR 1aairieus & Impact d'image négatif au niveau
Prodection

Lwe national/International (RPO/PDMT) (RTO/DMIA)
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Trés haut

Méthodologie: principale

Haut

Correspondance entre la criticité et I'échelle d’Impact : Perturbant c1
pr— /

e Si la moyenne d’impact est supérieure a 3 =>C2
e Si la moyenne d’'impact est comprise entre 2 et 3 => | |
e Si la moyenne d’impact est inférieure 2 =>

Non exposé




L’enjeu de la construction d’un BIA est de disposer d’une vision, arbitrée par la
Direction Générale, des criticités applicatives :

Hypothése : Panne IT de 1 jour

en et |

Bealys e F gt Sutlees s Anelyra Slmpact Bainesy
(vweavlo 09 ) (v ceanwlon)
3 4 Abiage
Coce Appllcwtion Editaur Hab ey ement Dwncription e o 2
e | R BN 2 Otk ] 4 ? Wingana
EDI
20001 [Metixore GENERIX o (Poirt d'ertrée pow les commandes et poirt de sortie b | 3 | 1 | 3 Lo |
pour les factures)
A0002  [BedOne GENERIX __tvmre Seww Archivage des factures dématérialisées 1A 3 2 ¥ [ ) u -
Archivage des factures PDF clierts "
AD003  [OperBee ERP Manager OpenBee G (mise en prod 01/012019) () ' 2 ] n 1] o
. Dématérialisation des buletins de salaire b P .

AD0D4  [OperBee RH OpenBee B mice en prod 0110812015, 3 ] 2 () 0 ] 0
A0005  |Codesoft TEKLYNX ey Edition/Gestion des ETIQUETTES 3 d 1 . | gt
A0006  |Sertinel TEKLY NX | ggree Gestion Impression ETIQUETTES &2 2 1 1 q 1 1 1 L€ 4
A0007 ehfutur bd tohwne | £ ] | [ ] 0 | ! ~y

S pour le ecommerce = -
20008 (Clog toi— ez Clo = . ' I : ] [, 2
A0009  |Prestashop Kickers.com Prestashop (héb ergeur : Alterwr ay) site internet J A S | | ]
£0010__ |Prestashop Kickers.com Prestashop (hébergeur : 424 Passerelle i A\ ! 2
A0011__ [Prestashop Kickers-and-co.com Prestashop (hébes Stte internet L Rk -+ ot B el Hidd | 2
A0012  |Pregtashop Kickers-and-co.com Pres tashon - Passerelle £33 1 . 1 ) | ! » |
A0013  [Prestashop Stephanekelian.com Prestas’ ' Site internet 5 2 31 cl | 1 1
AD014  [Prestashop Stephanekelian.com Prestashop (hebergeur : Alterw ay) T Passerelle ] d | !

Héhergement chez Advertiel
40015 |ORLI CEGID bbb (depuis le 20/10/2018) . 2 2
20016 [REFLEX HARDIS T S OB Lon SR 3 3 ) | 1 ] | 3
AT |H2 HARDIS Trinre Tem Jeson LOO ETIAK 3
B D e |G TR
AD018  [Eticup TEUAE DU et i v avr e AV I vl Dl wrwpwr ) b
. il $uNa0a8 et

£0019  [Station chargew.com TEUAE L B T TP SRR T »
A0020  [SAP FICO / Collecion managment dispute b COn g W r1 1
20021 [Factor AWES-TARGET ¥ et e N e Al e = I 3




Cette phase consiste a vérifier que les applications critiques (C2) disposent
effectivement d’une réponse technique (infrastructures) qui répond aux besoins (niveaux

de service attendus).

Pour compléter le BIA, un regard sur les roadmaps applicatives est nécessaire, afin
de vérifier que Pensemble de la chaine est sous support (des OS jusqu’aux applications).

Une fois identifié 'éventuel plan d’action, il est nécessaire de repasser par un
arbitrage de la Direction Générale.

A I'issue de ce dernier arbitrage, on dispose d’une liste des applications vitales de
’entreprise.



4 - Définition et mise en oeuvre
des moyens techniques




RPO et RTO




RTO et RPO : quelle est la différence ?

Définissez les bons objectifs de restauration afin de reprendre vos activités le plus vite possible aprés une panne ou une perte de données
critiques.

Parmi les composantes d’'un plan de reprise aprés sinistre, il y a deux paramétres a prendre en considération :

Le RPO : Objectif de point de reprise > Quelle quantité de données acceptez-vous de perdre ?

Le RTO : Objectif de délai de restauration > Combien de temps votre organisation peut-elle se permettre d'interrompre ses activités ?

D . APPLICATIONS D .
JiVele] I
Applications en ligne HORS LIGNE pplications en ligne

Derniére sauvegarde Rétablissement du service
< > < L




Définir le RTO et le RPO de votre Plan de Reprise Informatique

Chronologie de récupération

Le RTO et le RPO sont les gardiens du temps et des données. Avec eux, votre Plan de Reprise Informatique (PRI) répondra a vos enjeux et objectifs efficacement.

Fonctionnalités Fonctionnalité

Désastre de base comiléte

Aucun service Limité Basique
Utilisation normale Utilisation normale
l Temps de Temps de Heure
réaction récupération
Derniére réplication ou - > - >
derniére sauvegarde RTO Reprendre la sauvegarde
et/ou la réplication
Downtime
<< >

Perte de données
- .

RPO




Définir le RTO et le RPO de votre Plan de Reprise Informatique

Impact budgétaire

Objectif : aligner la réponse technique (... et budgétaire) au besoin

Cost/ Risk

Cost of Data \ Cost of System

, Availability L Availability
Risk of )

Data Loss

Risk of System
Downtime

- >
Hours Seconds Hours

PO RTO

Hours of lost data Hours to restore data

s [deal SOIULION m—



Un seul PRI/PCI ?




Plusieurs PRI/PCI

1
|
|
@ . |
> - T
-
-

- ¥
o




Démarrage d minima

Plus vous redémarrez d'actifs pendant le PRI, plus le retour en situation
nominale sera long et compliqué..



Une version hors lighe




Présentation des solutions
de sauvegarde et d'acces aux
Plans de Reprise
Informatique (PRI)

e Version papier du PRI

e Documentation en ligne pour
le PRI




Version
hors-ligne ou
papier du PRI

* Disponibilité Immediate
* Fiabilite
* Portabilite




Documentation
dediee en ligne

» Accessible a distance
* Mises a Jour Faciles

e Collaboration




La logistique du PRI




Un exemple d’'organisation :

‘Q\

WMMANDER in CHIEF

Un Responsable de Crise

Un secrétaire Un Communicant

Des experts



5 - Exploitation évaluation et
amélioration




Les tests du plan de reprise




Objectifs des tests
de reprise
informatique

e Valider les Plans de Reprise
Informatique (PRI)

e |dentifier les Failles (du plan)

e Former les Equipes




Types de tests de
reprise
informatique

1. Test de Table (Tabletop Test)
2. Test de Simulation (Simulation Test)
3. Test Complet (Full Interruption Test)




Meilleures pratiques
pour les tests de
reprise informatique

e Documentation complete

e Fréequence des tests

e Participation des parties
prenantes

e Examiner les résultats des
tests

e Prendre des mesures

correctives ‘ 4~;\
W




Des solutions

Ne pas chercher a faire du 1 pour 1: Simplifier le réseau

INTERNET

‘
g " DATACENTER |,
Vian: . Nesbong
3 ey Decroyn
Dezzpe -
SECunsy _’_—?.“_r rocC
L
TRUM

KISS : Keep it simple stupid

1 VIAN




Des solutions

Ne pas chercher d faire du 1 pour 1: Simplifier les serveurs

<
3

<
3

- WD
Hyperviseur seul
Cluster de avec stockage local

|0

2
>

virtualisation

KISS : Keep it simple stupid




Des solutions

L'immuabilité contre les cryptolockers @3
Merci Amazon ! . N8

S3: Simple Storage Service | %

Pensez a externaliser vos sauvegardes !
Bandes, S3, Veeam, .. Peu importe la méthode




Le PRI de 2024 n'est certainement
pas celui de 2028 !




RETEX Client

Christophe BARTHEAU : DSI - La Mie Cdline

—
.

Quelle a été la problématique qui vous a amenés a créer un PRI ?

2. Combien de temps pensiez-vous que sa construction vous prendrait ? Et
concretement, cela vous a pris combien de temps ?

3. Comment se sont passés vos premiers tests de reprise et comment

ameéliorez-vous votre PRI ?









Avez-vous des questions ?



Votre avis
compte !

L
[a]%
app. klaxoon com

YNCZGPP

https://app.klaxoon.com/join/YNC2GPP


https://app.klaxoon.com/join/YNC2GPP

Les prochains
événements

ADN QOuest

oanoe-221n00 (D)

Chieau du Plresis-Mocsd, Languende-sn-Anjau 9

ADN Infro & Services

osior2024 [T

o8hss - 1ah00 (1)

Chiteou de Lo Poterle, Lo Chopelle sur Erdre 9

ADN Festival 2024

20 juin 2024 de 08h00 a 22h00
Chéteau du Plessis-Macé - 2 Rue de
Bretagne, 49770
Longuenée-en-Anjou, France

C'est au Chéteau du Plessis-Macé, a
10 minutes d'’Angers, que nous Vous
vous proposons de vivre une
expérience unique le 20 juin
prochain pour batir ensemble le
numérique de demain !

[Séminaire] Les évolutions

des infrastructures réseaux

et téeléecoms

04 juillet 2024 de 08h45 & 14h00 - Chéteau
de La Poterie - Chateau de la Poterie, La
Poterie, 44240 La Chapelle-sur-Erdre, France

La communauté Infra & Services d’ADN
Ouest et le CDRT (Le Club des Dirigeants

Réseaux et Télécoms) ont le plaisir de vous
inviter  une conférence sur Les évolutions
des infrastructures réseaux et télécoms.
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. VVous étes au©
&> du numérique !

www.adnouest.org

Partagez votre expérience :

’ @adnouest



