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1. Genese et investigation

lllustration d'une échelle de la maturité cyber

Etat de I'art

Niveau 4 L o . ,
Des ressources, un budget constant, un plan d’action sont déployés, parfois la volonté

Ex. Certification,
de partager voire d'offrir des conseils/services en cybersécurité a d'autres

visas de sécurité, tests

d‘intrusion réguliers,

: Conformité

Niveau 3 o | L |
Volonté de viser un plus haut niveau de securité (défense, résilience, outils) et une

cybersécurité, analyse des conformité réglementaire. Direction attentive aux résultats cyber.

risques, outils de pilotage,
etc.

Ex. Audits, parcours de c

Ex. Sensibilisation

Absence de prise en compte du risque
Entités non sensibilisées, pas ou peu de prise en compte de |la cybersécurité

Niveau O




1. Geneése et investigation

Une question principale de recherche

La problématique ressortie

Comment aider les entités publiques
et privées des territoires a passer de
la sensibilisation a I'action ?
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MonAideCyber a pour objectif
d’aider les entités a mener
une premiere démarche

de sécurisation.
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MonAideCyber s’adresse aux entités
publiques et privées, quel que soit leur
taille, déja sensibilisées au risque et
souhaitant s'engager dans une premiere
démarche proportionnée et concrete
de renforcement de leur cybersécurité.




Solution

MonAideCyber met en relation les
entités de faible maturité cyber avec
des « Aidants » qui réalisent des
diagnostics cyber de premier niveau et
qui les aiguillent vers les dispositifs
complémentaires existants.

Le diagnostic est gratuit et oriente

sur 6 mesures de sécurité prioritaires

a mener sur les 6 prochains mois.




ISE
Les Aidants

MonAideCyber s'appuie sur un réseau
d’Aidants : ils sont des tiers de
confiance, outillés et formés par
I”ANSSI. Sur une base de volontariat, ils
Incluent entre des representants de
services de I'Etat (police, gendarmerie,
ARS...), de collectivités territoriales, de
GIP et d'associations (ADN Ouest, ISO
27001...)
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1. Le projet

La charte de I'Aidant

* Faire partie d’'une association

* Démarche gratuite, obligation de neutralité
* Respect de la méthodologie MonAideCyber
* Devoir de confidentialite

* Aucune démarche commerciale directe

* Engagement : 2 diagnostics minimum par an
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Charte de I'Aidant MonAideCyber

En vigueur depuis le 01/01/2024

I Démarche gratuite

Je réalise bénévolement et gratuitement I'accompagnement, le diagnostic et un point d’étape a 6 mois
(si I'entité aidée le souhaite) aprés le diagnostic auprés de I'entité aidée via MonAideCyber.

I Respect de la méthodologie

Je m’engage a suivre rigoureusement les principes méthodologiques proposés par MonAideCyber, a
savoir :
- Etre dans une posture bienveillante, constructive et faisant preuve d'empathie et ne pas étre dans
une posture de contréle,
- Mener dans la mesure du possible le diagnostic MonAideCyber en présence d’un représentant de la
direction et du prestataire informatique principal (si existant) de I'entité aidée,
- Réaliser le diagnostic en s'appuyant essentiellement sur la liste des questions énumérées au travers
des différentes thématiques abordées par MonAideCyber (contexte, gouvernance, sécurité des
acces, sécurité des postes, sécurité des infrastructures, sensibilisation, détection et réaction a une
cyberattaque),
- Restituer les résultats du diagnostic et les 6 mesures de sécurité prioritaires recensées et conseillées
a étre menées sur les 6 prochains mois,
- Mettre a disposition de I'entité les ressources et les contacts utiles recensée par MonAideCyber,
- Proposer d’effectuer a I'entité a un point de suivi 6 mois aprés le diagnostic.
- Ne pas créer de fichier permettant la corrélation entre un identifiant d’'une entité aidée et le
nom de l'entité aidée, sauf accord exprés de I'entité aidée. Dans ce dernier cas, de sécuriser un tel
fichier de données de facon a éviter qu'il ne soit reproduit, altéré ou modifié par des personnes non
autorisées..

| Rappel des droits de I'Entité aidée

En amont de chaque accompagnement via MonAideCyber, je m’engage a rappeler auprés de I'entité
aidée ses droits suivants :
- 'accompagnement et le diagnostic réalisé via MonAideCyber sont entiérement gratuits,
- La possibilité d’accéder et de prendre connaissance de la charte de |'aidant MonAideCyber
disponible librement sur le site internet de MonAideCyber (cf. engagement suivant),
- La possibilité de demander I'accompagnement d’un autre aidant selon des critéres objectifs
(localisation, disponibilité, spécificités sectorielles) pour poursuivre 'accompagnement via le service
MonAideCyber ou pour mener un nouveau diagnostic,
- La possibilité d'étre mis en relation auprés d'une entreprise labellisée Expert Cyber (référencée par
I'association ACYMA) en s’appuyant sur le dispositif d’accompagnement de
cybermalveillance.gouv.fr, ou tout autre prestataire de services qualifié par 'ANSSI, ou d'un
prestataire de proximité identifié par un Campus Cyber ou un CSIRT régional pour étre accompagné
dans la mise en ceuvre de mes recommandations via le service MonAideCyber,
- Aucune proposition commerciale ne sera établie a I'initiative de |'aidant ayant réalisé le diagnostic
sauf s'il s'agit d'une demande de I'entité aidée, de sa propre initiative et en dehors du cadre de la
démarche MonAideCyber,
- La possibilité de prendre contact auprés d'un agent de 'ANSS| pour remonter toute problématique
et/ou écart de conduite de l'aidant constaté via le mail suivant : monaidecyber@ssi.gouv.fr
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Témoignage

Jean-Pierre Munier
Réserviste Recym (Police)




1. Le projet

Utilisation de MonAideCyber sans étre aidant

Accéder a l'outil de diagnostic
MonAideCyber

Realisez vous-méme le diagnostic de votre entité pour évaluer votre niveau
en cybersécurité et mettre en place des premiéres mesures. Le diagnostic
comprend une trentaine de questions, elles sont adaptées pour des entités
avec un faible niveau de cybersécurité et souhaitant passer a l'action.

Le diagnostic :

» permet de faire ressortir les lacunes majeures
« identifie les mesures prioritaires et les plus impactantes

« n'est pas exhauvstif

J'accede au diagnostic



1. Le projet

Utilisation de MonAideCyber sans étre aidant

Acceder a l'outil de diagnostic
MonAideCyber

Realisez vous-méme |e diagnostic de votre entité pour évaluer votre niveau
en cybersécurité et mettre en place des premiéres mesures. Le diagnostic
comprend une trentaine de questions, elles sont adaptées pour des entrtés
avec un faible niveau de cybersecurité et souhaitant passer a I'action.

Le di ic : g - . . . :
B CHagnactic Je souhaite utiliser librement l'outil de diagnostic

« permet de faire ressortir les lacunes majeures de FANSSI
« [dentifie les mesures prioritaires et les plus impactantes

« n'est pas exhauvstif
+" |e peux m'appuyer sur MonAideCyber a des fins lucratives

» Je ne suis pas référence en tant qu'Aidant cyber”

J'accede au diagnostic e
® Accessible 2 tous
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Inscrire en tant qu’aidant

C M 2 monaide.cyber.gouv.fr
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& MonAideCyber

Accueil Bénéficier du dispositif Réaliser des diagnostics ANSSI Promouvoir MonAideCyber
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S’inscrire en tant qu’aidant
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Accueil Benéficiel

Je souhaite utiliser librement l'outil de diagnostic Je souhaite utiliser 'outil de diaghostic de I'ANSSI
de 'ANSSI et etre réeference Aidant cyber
+  |e peux m'appuyer sur MonAideCyber a des fins lucratives + Jesuis référenceé Aidant cyber
» Je ne suis pas référence en tant qu'Aidant cyber” » Je ne peux pas utiliser MonAideCyber a des fins lucratives
® Accessible a tous ® Accessible:

» aux agents publics

« gux salariés ou adhérents d'un relais associatif ou qui
souhaitent le devenir
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S’inscrire en tant qu’aidant

C M 2 monaide.cyber.gouv.fr

[ Secunte [ ANSSI [ Meteo [ AudioVideo [ Pratique [ Presse [ ukraine [ Telechargement [ Jeux [ Sport [ Site

E N -
REPUBLIQUE o i
FRANCAISE
Libersd
LEaiors ;
FRIfor Mg
Accueil Bénéficiel =
O Un agent public ou salarie de I'administration, d'un

etablissement public, d'une collectivite, d'une chambre

consulaire ou syndicale, ou autre operateur public

Je souhaite utilis @ Un salarie ou adhérent d'une entité morale a but non lucratif iagnostic de 'ANSSI
de FANSSI (ex : association a but non lucratif, campus cyber, CSIRT, Clusir, .
CESIN, etc.)

; *Veuillez indiguer le nom de votre structure :
+/ |e peux mappuyer

X e ne suis pas réfere ADN'OUEST - NANTES (44) - (48022054000029) v r a des fins lucratives

® Accessible a tous : : .
@ Si vous ne trouvez pas votre organisme, essayez avec les n

- SIRET/SIREN, ou bien contactez I'equipe :
contact@monaidecyber.beta.gouv.fr [ lais associatif ou qui




Déja plus de 1 800 diagnostics réalisés
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eépartition par département des diagnostics
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Merci! J MonAideCyber



