
@adnouest
Partagez votre expérience :

Attaque cyber, c’est arrivé 
près de chez vous 
23 mars 2023 

 ADN Côtes d’Armor



ADN Ouest 
qu’est ce que c’est ?

3 200 membres

+640 structures adhérentes

2 régions Bretagne 
Pays de la Loire

1 mission
Développer la filière du numérique dans le Grand Ouest

Caroline ARGOUARCH
ADN Ouest 
Cheffe de projet filière numérique





1. Introduction par Guillaume Chereau - Région 
Bretagne : les grands sujets cyber et le projet de 
CSIRT Bretagne

2. Intervention de Philippe Le Goff - Ville de 
Guingamp : retour sur la cyberattaque 

3. Intervention de Rémy Harel - Orange Innovation : 
les principales menaces qui pèsent sur l’espace 
cyber et les mesures prises par Orange 

Déroulé



Guillaume CHEREAU

Région Bretagne
Responsable du CSIRT Bretagne



●Quelles sont les sources des cybermenaces ?

MENACE 
CYBERCRIMINELLE 

(mafia criminelle 
spécialisée)

MENACE DE BAS NIVEAU

 (script kiddies, groupes 
d’influence, etc.)

MENACE ÉTATIQUE

 (armées, services de 
renseignements, etc.)

IDÉOLOGIE / DÉFI / 
VENGEANCE GAINS FINANCIERS

ESPIONNAGE / 
INFLUENCE / 

DÉSTABILISATION



●Les facteurs structurants alimentant la cybercriminalité

Expertise et
outils facilement

accessibles

Des cibles de plus en
plus nombreuses

Impunité

Profits
importants



●L’état de la menace aujourd’hui

• Maintien d’une menace criminelle à un niveau élevé
• Baisse relative de l’activité criminelle avec la guerre en Ukraine
• Mode opératoire rançongiciel reste la menace principale
• Développement du chantage à la fuite de données (combiné ou non avec le 

rançongiciel)

• Secteurs particulièrement touchés
• Collectivités locales et établissements de santé particulièrement vulnérables
• PME et ETI également vulnérables par manque de moyens dédiés
• Augmentation des attaques sur les établissements ESR

• Menace étatique « invisible » sur les secteurs stratégiques



●Qu’est ce qu’un CSIRT (ou CERT) ?

Services 
réactifs

Services 
proactifs

Autres 
services

❑ Réponse à incidents
❑ Investigations numériques 

(forensics)
❑ Traitement des vulnérabilités

❑ Détection d’outils ou programmes 
malveillants sur un réseau (hunting)

❑ Analyse de programme malveillant
❑ Campagne de recherche de 

vulnérabilités

❑ Services de veille et d’alerte
❑ Sensibilisation
❑ Formation
❑ Conseil



●Pourquoi les CSIRT régionaux ?

Opérateurs critiques publics ou privés
Administrations centrales et services déconcentrés

PME / ETI
Collectivités locales
Associations

Particuliers / TPE 

?

Et l’évolution du niveau de la menace



●Feuille de route

Fondation
••Benchmarking
••Conception
••Structuration

Démarrage
••Produit minimum 

viable
••Lancement officiel
••Retour d’expérience 

des premiers mois

Développement 
Autonomisation

••Consolidation du 
service de réponse

••Enrichissement de 
l’offre

••Constitution du 
véhicule et transfert

••Documentation et 
consolidation des 
process internes du 
CERT

Nous sommes ici

Jusqu’à
l’été 2023

Été 2023 jusqu’
à fin 2023

À partir de 
2024



Questions / Réponses

Suite à la présentation de 
Guillaume CHEREAU



Philippe LE GOFF

Ville de Guingamp
Maire



Questions / Réponses

Suite à l’intervention de 
Philippe LE GOFF



Rémy HAREL

Orange Innovation
Responsable d’une équipe spécialisée en 
sécurité des réseaux



Questions / Réponses

Suite à l’intervention de 
Rémy HAREL



Vos 
prochains 
événements 
ADN Ouest

ADN 22 fête 
ses 2 ans !!

1er juin 10h00 > 16h00



Vos 
prochains 
événements 
ADN Ouest

Pré-inscription jusqu’à 
fin mars 



Votre avis 
compte !

Lien : klaxoon.com
Mot de passe : 2WZQFQ8
(un pseudo vous sera demandé)

http://klaxoon.com


@adnouest
Partagez votre expérience :

Vous êtes au
du numérique !
www.adnouest.org


